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1 Einfuhrung in WebDAV

Uber das WebDAV Protokoll hat der Nutzer eine einfache Mdglichkeit, Daten und
Dokumente von seinem PC in idgard abzulegen, ohne sich dabei tiber einen Brow-
ser einzuwahlen - vorausgesetzt, der Nutzer hat sich ordnungsgemalf bei idgard
registriert und verfugt Giber einen gtltigen Nutzernamen und Passwort.

WebDAV (Web-basedDistributedAuthoringandVersioning) ist ein Internetprotokoll,
welches anderen Regeln fur den Zugriff auf Dateien und fur die Arbeit mit Dateien
unterliegt, als man es vom Windows Explorer kennt. Obwohl vom PC aus auf Da-
teien zugegriffen werden kann, liegen die Dateien weiterhin auf dem Server von
idgard. Mehr dazu finden Sie im Kapitel 3 Arbeiten mit WebDAV.

Die Nutzung von WebDAYV erfordert die lokale Speicherung von Nutzernamen und
Kennwort und ist daher sicherheitstechnisch nur empfehlenswert, wenn sich das
genutzte Gerat in einer vertrauenswirdigen Umgebung befindet.

Um den Anforderungen der Schutzklassen 2 und 3 des TCDP (Trusted Cloud Daten-
schutz-Profil) zu entsprechen, sollten Sie WebDAYV nicht verwenden. Ihren Schutz-
bedarf konnen Sie tber folgenden Link berechnen: https://www.idgard.de/schutzbe-
darf-check/

Sollten Sie sich jedoch fur die Verwendung der Dateneinbindung tber WebDAV
entscheiden, muss diese Funktion erst vom Administrator freigegeben werden.


https://www.idgard.de/schutzbedarf-check/
https://www.idgard.de/schutzbedarf-check/
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2 Einrichten von WebDAV

2.1  Freigabe von WebDAV durch den Administrator

Als Administrator lhres idgard Accounts loggen Sie sich auf https://my.idgard.de/mit
Ihren Nutzernamen und lhrem Passwort ein.

©iDGARD

by UNISCON - a member of TUV SUD

Nutzername *
0/128

Passwort

ANMELDUNG PASSWORT VERGESSEN?

DE EN FR IT ES

Noch keinen Zugang? Bitte registrieren Sie sich.

REGISTRIEREN

1.0.12

rard Aa


https://my.idgard.de/
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Nach der erfolgreichen Anmeldung gelangen Sie in die Box-Ubersicht. Anschlie-
Rend aktivieren Sie den Zugang tiber WebDAYV in den Einstellungen im Administra-
tionsbereich. Fuhren Sie folgende Schritte aus:

1. Klicken Sie auf das Icon des ,Hamburger“ Ments
2. Anschliel3end offnen Sie die ,Administration”
3. Hinter dem Zahnradern befinden sich die ,Einstellungen®

4. Setzen Sie den Haken ,WebDAYV erlauben”

o

Danach speichern Sie die Einstellungen.

® O Griscon X

Box-Ubersicht

Suchen

@ Abstimmung im Aufsichtsrat H

@ Ausschreibung Stahlbetonarbeiten Villa Rosa

@ E-Mail Anhdange Herr Schuster

Navigation

@ Abstimmung im Aufsichtsrat j

Ausschreibung Stahlbetonarb...

<

@ E-Mail Anhdnge Herr Schuster

o =l
> A 2 3% &0




Benutzerhandbuch idgard Abschnitt VIII, Version 3.1

S

=~
© © O (niscoN L aam

e Admin-Ubersicht Suchen

€ & & @ H B @ ® @M o2 Fo w0 ¢

2 8
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4 Admin-Ubersicht

Datenschutz: Einstellungsempfehlungen

Entsprechend den Datenschutz-Anforderungen des Trusted-Cloud Datenschutzprofils (TCDP) der deutschen Bundesregierung. Ermitteln Sie Ihren Schutzbedarf.

@ Typisch fiir Schutzklasse | O Typisch fiir Schutzklasse Il O Typisch fiir Schutzklasse Il O Benutzerdefiniert

lhr Logo WebDAV iy Erweiterungen il Session Time-out aller Nutzer oD
festlegen

A WebDAV erlauben O Uberpriifung der Zertifikate fiir
iDGARD Client Applikation D Session Time-out aller Nutzer
o festlegen
U N 1 SCO N D Einladungen durch Server
I versenden

DATEI AUSWAHLEN

SPEICHERN
der Daten von my.idgard.de... -

Ihre Einstellung wurde gespeichert und alle Mitarbeiter Ihres Unternehmens kénnen
die idgard-Boxen in ein Netzlaufwerk mit WebDAV einbinden.
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2.2 WebDAV-Links

2.2.1 WebDAV-Link fur alle Privacy Boxen

Der WebDAV-Link mit dem Sie alle Ihre idgard Privacy-Boxen in ein Laufwerk ein-
binden konnen, lautet:

https://idgard.itsmyprivacy.de/webdav/~all

Sie finden diesen Link in Ihren idgard Account in den allgemeinen Einstellungsbe-
reich, der fur alle Nutzer zugénglich ist.

Fuhren Sie folgende Schritte aus:
1. Klicken Sie auf das Icon ,Menu*

2. Anschliel3end 6ffnen Sie die ,Einstellungen®

© © O liscon [P

Box-Ubersicht

@ Abstimmung im Aufsichtsrat

@ Ausschreibung Stahlbetonarbeiten Villa Rosa

@ E-Mail Anhdange Herr Schuster

Navigation

@ Abstimmung im Aufsichtsrat j

Ausschreibung Stahlbetonarb...

<

@ E-Mail Anhdnge Herr Schuster
e -
o A 2% 30

3. Als nachstes klicken Sie auf ,Erweiterungen®

4. Kopieren Sie nun die URL oder scannen Sie optional den QR-Code


https://idgard.itsmyprivacy.de/webdav/~all
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g —— LB
Q © O (NiscoN 3 e

R Profil
Einstellungen
https://idgard.itsmyprivacy.de/webdav/~all

o B Erweiterungen
@ Etiketten

’ Passwort

8 PuK

Diese URL ermdglicht die Verbindung Ihrer gesamten Privacy-Boxen in ein Netz-
laufwerk.



Benutzerhandbuch idgard Abschnitt VIII, Version 3.1

2.2.2 WebDAV-Link fiir eine Privacy Box

Sie kdnnen alternativ dazu auch eine einzelne idgard Privacy-Box Uber WebDAV
einbinden. Die zur jeweiligen Privacy-Box gehoérige URL finden Sie in den Box Be-
schreibungen.

Beispiellink: https://idgard.itsmyprivacy.de/webdav/box-spezifischer-code

Klicken Sie auf die Box, die in ein Laufwerk mit WebDAYV integriert werden soll. (links
Listenansicht / rechts Rasteransicht)

1. Mit einen Klick auf das ,i“-Symbol 6ffnen Sie die ,Box Beschreibungen®.

=
Test Box © @
Q00 oo T

[ Qe : = T BB < G R O
/) Test Box o

Dieser Ordner ist leer

2. Offnen Sie die Funktion ,WebDAV*

3. Kopieren Sie nun die URL oder scannen Sie optional den QR-Code

10


https://idgard.itsmyprivacy.de/webdav/box-spezifischer-code
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A00 Tt 80x© D S2E
iDGARD

Box Beschreibung

@ Box Beschreibung

o £ WebDAV

@ FEtiketten

https://idgard.itsmyprivacy.de/webdav/2bgsl

& schlagwort

Diese URL ermdoglicht die Verbindung lhrer Privacy-Box in ein Laufwerk.

11
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2.3  WebDAV-Einbindung fir Windows-PCs

In vielen Firmen sind die PCs Uber ein Netzlaufwerk mit Servern verbunden, um auf
abteilungsubergreifende gemeinsam abgelegte Dateien abzulegen oder zuzugrei-
fen. Auf ahnliche Art und Weise binden Sie die idgard Boxen als Netzlaufwerk ein.
Fur die Screenshots wurden die Funktionen von Windows 10 genutzt. Die Schritte
sind unter Windows 7 oder Windows 8 &hnlich.

= | Dieser PC = o

m Computer Ansicht
— « 4 B DigserPC v &
‘ Name Ty Gesamigralie Freier Speicherplatz
. 'S-:hngll:ugrrf'f
Ordner (7)
i OneDrve
B 30-Objekte
o [ Digr--nr o .

§ 30 Redurieren

= Bl 9 Vervwalten

B D¢ An “Start” anheften

o g MNetdaufwerkverbinden.. o

;' o In newern Fenster 6ffnen i

,I' An Schnellzugriff anheften erke (2

k4
5 Hetzlaufwerk trenne... r ()
Vit
= 1d Netrwerkadresse hinzufigen ()
= ht Léschen (1)
Urnbenennen yprivacy.de/web..
m Bibl
Eigenschaften

i Netowers

10 Elermente 1 Elernent ausgewihit

1. Offnen Sie den Explorer und wechseln Sie auf die Ansicht ,Dieser PC*. Mit dem
rechten Mausklick 6ffnet sich das Kontextmeni von ,Dieser PC*.

2. Wahlen Sie ,Netzlaufwerk verbinden“ aus.

12
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WebDAV Verbindung einrichten

@ Netzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fur die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:

Laufwerk: Z o

Ordner https//idgard.itsmyprivacy.de/webdav/~al| o . Durchsuchen..
Beispiek: \\Server\Freigabe
o 7] Verbindung bei Anmeldung wiederherstelien

o M\"t!bindung mit anderen Anmeldeinformationen herstelien

' Wel llen auf der Sie Dokumente und Bilder coeichem
U0 M e e NErlEn Y Ofr i L ORumManie ung Drger spaicher

Abbrechen

3. Wahlen Sie den Laufwerksbuchstaben aus, den das Netzlaufwerk erhalten soll.
Sie kdnnen einen beliebigen Buchstaben verwenden, sofern dieser sich noch
nicht anderweitig in Verwendung befindet.

4. Fugen Sie die entsprechende WebDAV URL in das Feld ,Ordner ein, entweder,
um alle Boxen einzubinden, oder nur eine einzelne Box.

5. Wird der Haken ,Verbindung bei Anmeldung wieder herstellen“ gesetzt, wird lhre
Privacy Box nach einem Neustart automatisch wieder als Laufwerk eingebunden
und sofort wieder fur Sie nutzbar.

6. Setzen Sie einen Haken in die Checkbox ,Verbindung mit anderen Anmeldein-
formationen® herstellen. Wenn dieser Haken nicht gesetzt ist, versucht Windows
sich mit dem Windows-Benutzernamen anzumelden.

Klicken Sie anschliel’end auf ,Fertig stellen®.

13
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Im WebDAV Laufwerk anmelden:

Windowsz-5icherheit k4

Connect to idgard.itsmyprivacy.de
Connecting to idgard.itsmypnivacy.de

| Mustermanin

Anmeldedaten speichern

| OK Abbrechen

Fertige WebDAV Verbindung:

Iﬂ =1 Laufwerktools  ~all (Widgard.itsmyprivacy.de@S5L\DaviWWWRoot\webdav) (Z:) O x
M Start Freigeben Ansicht Verwalten e
A == 5 DieserPC » ~all (\\idgard.itsmyprivacy.de@SSL\DavWWWRoot\webdav) (Z3) v @ ~all (\idgard.itsmyprivacy.d... @
~
Mame Anderungsdatum Typ Grafke
3t Schnellzugriff
Abstimmung im Aufsichtsrat 30.01.2018 13:44 Dateiordner

& OneDrive Ausschreibung Stahlbetonarbeiten Villa R..  16.03.2012 13:08 Dateiordner
[ Dieser PC E-Mail Anhdnge Herr Schuster Dateiordner
T Humanressource 17.04.2018 1610 Dateiordner

) 3D-Objekts . .

Mustermandant Priifbericht Konzernbilanz ~ 30.03.2012 20:31 Dateiordner

=] Bilder Patient Mustermann Insulinwerte 07.02.2018 10:48 Dateiordner

[ Desktop Projekt Musteraudit 09.04.2018 16:52 Dateiordner

Z| Dokumente Test Box 17.04.2018 15:22 Dateiordner

‘ Downloads

B Musik

B videos

‘i Lokaler Datentrager (C:)

= ~all (\idgard.itsmyprivacy

' Bibliotheken

|_ﬂ Metzwerk

Sie sehen nun alle oder einzelne Privacy Boxen als Laufwerk angezeigt.

14
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2.4  WebDAV-Einbindung fur Mac

1. Klicken Sie in lhrem Finder auf ,Gehe zu“ - ,Mit Server verbinden...”

2. Fugen Sie die WebDAV URL unter Serveradresse ein und klicken Sie anschlie-
Rend auf ,Verbinden®. Es 6ffnet sich ein neues Fenster.

3. Wenn Sie den Haken ,Kennwort im Schllisselbund sichern® setzen, werden lhre
Zugangsdaten gespeichert.

4. Wenn Sie winschen, dass Ihre Boxen beim Neustart automatisch verbunden
werden, kbénnen Sie diese unter Systemeinstellungen - Benutzer & Gruppen >
Aktueller Benutzer - hinzufugen.

m Fenster Hilfe

Alle meine Dateien ORF
% Dokumente %0
@ Schreibtisch %D
© Downloads %L
&} Benutzerordner 0 %H
2 Computer o%C
® AirDrop OXR
@ Netzwerk 0 RK
& iCloud Drive oxl
A Programme ORA
X Dienstprogramme %RV
Benutzte Ordner o >
Gehe zum Ordner ... 0XG
Mit Server verbinden ...

A = BIENERIERNE EXIR ™
Mit.Server.verbinden
Serveradresse:
https: /fidgard.itsmyprivacy.de /webdav/~all o + o~

Bevorzugte Server:

rd Entfernen Durchsuchen Verbinden

g Geben Sie Name und Kennwort ein, um sich mit
V\/ Jvsdiagnostic.itsmyprivacy.de” zu verbinden.

S Verbinden als: () Gast

* Registrierter Benutzer

Name: Max Mustermann
Kennwort: seesscscccscs

e Kennwort im Schlisselbund sichern

Abbrechen Verbinden

15
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Benutzer & Gruppen

M < 2 =) = mE-a &
Favoriten 7] Angebote
I £ Alle meine Da... B ARCOSRERN et
1 Projekte
¢ iCloud Drive — [ Vertrage-KD

/™ Programme [0 Vvertrage-LF

[ Schreibtisch
@ Dokumente
0 Downloads

idgard.itsmyprivacy.de
Verbunden als ,HTTPS"

Trennen

83 ~all >

Netzwerk
[ idgard.its... =
danielkamme...
hans-joachim
hpfc3fdbe9d...

) M1027
()

vy vy v VveyYy

Abbrechen Hinzufiigen

Sie sehen nun die gewahlte Privacy Box und deren Inhalte — analog zur Weban-

wendung - als Laufwerk angezeigt.

16
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3 Arbeiten mit WebDAV

3.1 Problem bei erneutem Login

Im Moment kommt es beim Verbinden der idgard Boxen mit WebDAV uber FullQua-
lifiedDistinguished Name (FQDN), als “networkfolder” und nicht als “Laufwerk”, auf-
grund eines Problems des Windows WebDav Clients von Windows 7, zu Problemen
nach einem erneutem Windows Login kommt. Die Lésung fur dieses Problem ist
das Einrichten des Webdav Laufwerks strikt nach unserer Anleitung.

Auch eine 15-minutige Sperrung lhre Login Daten kann die Ursache dafur sein, dass
Sie sich nicht mehr anmelden kdnnen. Prifen Sie dieses am besten mithilfe einer
Anmeldung im idgard Browser.

Wird bei einem Login die Fehlermeldung ,Zugriff verweigert* angezeigt, konnen Sie
Uber die ,Anmeldeinformationsverwaltung“ die Anmeldedaten fur den WebClient
aus dem Tresor entfernt werden. Naheres dazu erfahren Sie auch Uber die techni-
schen Informationen von Microsoft.

3.2 Bearbeiten von Dateien

Eine Uber WebDAV gedffnete Office-Datei wird anderen Mitgliedern der Box jetzt
als gesperrt angezeigt. Diese Funktion ist dem allgemeinen Netzlaufwerksverhalten
angepasst worden.

3.3  Anbindung eines Datenraums

Datenrdume sind nicht per WebDAV sichtbar, da dieses Protokoll die Schutzfunkti-
onen eines Datenraums nicht versteht und deshalb dafiir gesperrt ist. Nur Privacy
Boxen kdnnen in ein WebDAV Laufwerk eingebunden werden.

3.4 Netzlaufwerk-Geschwindigkeit verbessern IE

Die Geschwindigkeit der WebDAV-Anbindung kann erhdht werden, wenn man eine
Einstellung im Internet-Explorer Browser vornimmt. Diese Einstellung optimiert die
WebDAV-Geschwindigkeit. Offnen Sie den Internet Explorer. Klicken Sie auf Extras,
dort finden Sie die “Internetoptionen”. Im Pop-Up auf den Reiter “Verbindungen”
klicken Unten “LAN-Einstellungen” nehmen Sie bitte den Haken bei “Einstellungen
automatisch finden” heraus.

17
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3.5 WebDAYV Download — mehr als 50 MB

Grundsatzlich ist es moglich auch gréfl3ere Downloads mit WebDAV durchzufuhren.
Achtung: Die nachfolgenden Einstellungen sollten nur durch getibte Windows PC-
Nutzer durchgeflhrt werden: Klicken Sie auf Start und geben Sie in dem Feld ,Aus-
fuhrung“ den Begriff regedit ein und bestatigen Sie mit der ENTER-Taste. Abhéngig
von Ihren Benutzerrechten missen Sie zunéchst eine Sicherheitsabfrage beantwor-
ten, bevor sich Registrierungseditor starten lasst.

Im Registrierungs-Editor folgen Sie dem Pfad:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\WebClient\Parameters

Im Ordner Parameters finden Sie den Eintrag FileSizeLimitsinBytes. Durch Dop-
pelklicken auf den Namendéffnet sich der Editor. Bitte tragen Sie dort das Maximum
ffffffff (achtmal, Hexadezimalcode) ein und speichern Sie den Wert anschlieRend
mit OK. AnschlieRend schlieBen Sie den Registrierungs-Editor und verbinden Ihr
WebDAV-Laufwerk neu.

Sie haben nun die Mdglichkeit, Dateien mit der vom Betriebssystem vorgegeben
Maximalgrol3e herunterzuladen.

3.6  Verschieben von Dateien innerhab einer Privacy Box in
WebDAV

Wie in der idgard Web-Oberflache kann auch bei der Nutzung tber WebDAV nur
derjenige Nutzer Dateien von einem Ordner in den anderen Ordner verschieben,
der die Box erstellt hat oder die Rechte als Box-Verwalter besitzt. Dieses Recht
kann nur einem Volllizenz-Nutzer Ubertragen werden. Wie in der Web-Oberflache
ist es nicht moglich Dateien oder Ordner Gber Boxen hinweg zu verschieben.

3.7  Warum manche Boxen liber WebDAV nicht geoffnet werden

konnen

Dies kann beispielsweise daran liegen, dass im Namen der betroffenen Box ein
Sonderzeichen enthalten ist oder mit einem solchen endet, wie z.B. folgende Zei-
chen: ./:

Ihre idgard-Boxen koénnen nur Uber die WebDAV-Schnittstelle getffnet werden,
wenn die Namen der Boxen auch dem zulassigen Zeichensatz lhres Betriebssys-
tems (Windows, Mac) entsprechen.

18
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Es kann sein, dass Sie in idgard keinerlei Probleme mit dem Offnen einer Box oder
dem Herunterladen von Dateien haben, Uber WebDAYV jedoch keinen Zugang be-
kommen.

Ist dies der Fall, so andern Sie einfach den Namen der betroffenen Box in lhrem
idgard-Account, indem Sie in der Box-Ubersicht im Box-Menii den Befehl ,Informa-
tionen® 6ffnet und in den ,Box Beschreibungen® die Sonderzeichen im Box-Namen
entfernen. Nun kdnnen Sie diese Box auch tber WebDAV normal verwenden.

3.8 2-Faktor-Authentisierung

Mit der idgard Login-Card kénnen Sie sich auch Gber WebDAV mit einer 2-Faktor-
Authentisierung fur mehr Sicherheit anmelden.

Vor dem Einsatz muss lhre Login-Card auf Ihren Account geschlisselt werden. Dies
konnen Sie selbst in Inrem Admin-Bereich in Threm idgard-Account vornehmen, in
dem Sie in Ihren personlichen Einstellungen die Nummer der Login-Card eintragen
(zu finden auf der Rickseite unter dem Bar-Code).

Anmeldung via Login-Card bei WebDAV

Integrieren Sie WebDAV in lhr System. Melden Sie sich, wie immer, mit lhrem User-
name und Passwort fUr Ihren idgard-Account iber WebDAYV an und flgen Sie ein-
fach bei jeder Anmeldung eine neue TAN-Nummer der Login-Card direkt an lhr
Passwort an — ohne Leerzeichen etc.

Beispiel: Passwort123456
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